
Η ΜΕΓΑΛΥΤΕΡΗ 
ΑΠΕΙΛΗ ΒΡΙΣΚΕΤΑΙ ΗΔΗ 
ΕΝΤΟΣ ΤΗΣ ΕΠΙΧΕΙΡΗΣΗΣ 

ΣΑΣ

Αποκαλυπτικό:

Το πραγματικό κόστος των εσωτερικών 
επιθέσεων και η στρατηγική για την αποτροπή 
τους 



Και σε λίγο, θα κάνουν ζημιά 
στην επιχείρησή σας εκ των 
έσω. 

Θα δώσουν τα ευαίσθητα 
δεδομένα σας στα χέρια του 
νο1 εχθρού σας.

Πού αφήνει αυτό την 
επιχείρησή σας; 

Δυνητικά θα ζητούν λύτρα 
για να ανακτήσετε τον έλεγχο 
των δεδομένων σας. 

Ίσως να τα χάσετε όλα - για 
πάντα.

Και πρέπει να εξηγήσετε 
στους πελάτες σας ότι τα 
προσωπικά τους στοιχεία 
έχουν κλαπεί…

ΚΑΠΟΙΟΣ ΠΟΥ ΕΡΓΑΖΕΤΑΙ ΓΙΑ ΕΣΑΣ -
ΕΡΓΑΖΕΤΑΙ ΠΑΡΑΛΛΗΛΑ ΜΑΖΙ ΜΕ 
ΜΕΡΙΚΟΥΣ ΑΠΟ ΤΟΥΣ ΠΙΟ ΕΠΙΤΥΧΗΜΕΝΟΥΣ 
ΕΓΚΛΗΜΑΤΙΕΣ ΣΤΟ ΚΥΒΕΡΝΟΧΩΡΟ

Ένας διπλός πράκτορας:



ΛΟΓΟΣ #1: Ο πιο κοινός λόγος είναι ότι ένας υπάλληλός σας μπορεί να γίνει, από λάθος, 

διπλός πράκτορας. 

Η έλλειψη εκπαίδευσης στον τομέα της ασφάλειας σημαίνει ότι δεν παρατηρούν τα 

προειδοποιητικά σημάδια ενός phishing, ενός επικίνδυνου συνημμένου ή μιας 

πλαστογραφημένης ιστοσελίδας. Αρκεί ένα κλικ σε έναν κακόβουλο σύνδεσμο, ο 

οποίος σας αφήνει εκτεθειμένους στην επίθεση.

Αυτό ονομάζεται: εσωτερική αμέλεια.

ΛΟΓΟΣ #2: Aυτός είναι ο πιο τρομακτικός – έχετε έναν κακόβουλο υπάλληλο. Κάποιος που 

εργάζεται για εσάς και ξέρει την αξία των δεδομένων σας.

Γνωρίζουν τις αδυναμίες στην ασφάλεια της επιχείρησής σας και γνωρίζουν πώς 

να έχουν πρόσβαση στα ευαίσθητα δεδομένα σας. Το κίνητρο είναι συνήθως 

οικονομικό, αλλά μερικές φορές μπορεί να είναι δυσαρεστημένοι και να 

αναζητούν απλά εκδίκηση.

ΛΟΓΟΣ #3: Τέλος, κάποιος υπάλληλος προσποιείται κάποιον άλλον. Αυτό είναι όταν κάποιος 

έχει πρόσβαση στους κωδικούς σας και τους χρησιμοποιεί για να προσπελάσει τα ευαίσθητα 

δεδομένα της επιχείρησής σας. 

Αυτή μπορεί να είναι η πιο δαπανηρή μορφή επίθεσης. 

Στην πραγματικότητα, το κόστος μιας τέτοιας απάτης μπορεί (κατά μέσο όρο) να στοιχίσει 

871.000€ ή και περισσότερο. Αυτό είναι σχεδόν τριπλάσιο από το κόστος από βλάβες εξ 

’αμέλειας των υπαλλήλων, που ανέρχεται στα 307.000€, και ακόμη περισσότερο από μια 

κακόβουλη εξωτερική επίθεση, σε 756.000€. 

Αυτοί οι αριθμοί είναι ΑΝΑ ΠΕΡΙΣΤΑΤΙΚΟ. Το κόστος αυξάνεται ραγδαία εξαιτίας του 

κόστους έρευνας, αποκλιμάκωσης, περιορισμού, και αποκατάστασης μετά την επίθεση.

ΑΚΟΥΓΕΤΑΙ ΣΑΝ ΣΕΝΑΡΙΟ ΤΑΙΝΙΑΣ, ΣΩΣΤΑ;
Αν και θα μπορούσε να είναι ένα υπέροχο θρίλερ, δυστυχώς, αποτελεί μια πραγματική απειλή για εσάς 
και την επιχείρησή σας. Και μπορεί να συμβεί για τρεις βασικούς λόγους. 



Η IBM πραγματοποίησε πρόσφατα
μια μελέτη 204 οργανισμών στις
Η.Π.Α. Μέσα σε 12 μήνες, αυτή η
μικρή ομάδα επιχειρήσεων, είδε
4.716 επιθέσεις εκ των έσω.

ΑΠΛΩΣ ΣΚΕΦΤΕΙΤΕ ΤΙ ΘΑ 
ΣΗΜΑΙΝΕ ΜΙΑ ΤΕΤΟΙΑ ΕΠΙΘΕΣΗ 
ΓΙΑ ΤΗΝ ΕΠΙΧΕΙΡΗΣΗ ΣΑΣ

αυτών των επιθέσεων 
οφείλονταν σε 
αμέλεια

οφείλονταν σε 
κακόβουλους 
υπαλλήλους

σχετίζονταν με 
κλοπή κωδικών

Επιχειρήσεις με <500 

υπαλλήλους ξόδεψαν κατά 

μέσο όρο 7,68 εκ. δολάρια για 

την αντιμετώπιση τέτοιων 

περιστατικών.

Τι μπορούμε λοιπόν να 

κάνουμε, ως επιχειρηματίες για 

να αποτρέψουμε κάτι τέτοιο;

Η πρότασή μας είναι να 

δημιουργήσετε μια στρατηγική 

για απειλές εκ των έσω. 

Υπάρχουν 5 βασικοί τομείς 

που πρέπει να υπάρχουν στη 

στρατηγική σας. Να θυμάστε: 

κάθε επιχείρηση είναι 

μοναδική. Για να 

δημιουργήσετε μια σωστή 

στρατηγική, συμβουλευτείτε 

έναν αξιόπιστο συνεργάτη ΙΤ 

(μπορούμε να βοηθήσουμε 

με αυτό).

63%

23%

14%

Όσο πιστοί και να είναι οι υπάλληλοι σας, και όσο κι αν 
νομίζετε ότι έχουν γνώση για την ασφάλεια δεδομένων: ως 
ιδιοκτήτες επιχειρήσεων, δεν μπορούμε να σκεφτόμαστε έτσι. 
Επειδή η απειλή μιας επίθεσης εκ των έσω, είναι πολύ 
πραγματική και τα περιστατικά αυξάνονται κάθε χρόνο.



ΤΟΜΕΑΣ #1:  
ΣΥΝΕΧΗΣ 
ΕΚΠΑΙΔΕΥΣΗ

Η εκπαίδευση των υπαλλήλων σας 

αποτελεί τον πυρήνα της αποφυγής 

επιθέσεων εκ των έσω - εξ αμέλειας. 

Είναι εξαιρετικά σημαντικό να 

εκπαιδεύονται όλοι: από τον νεότερο 

υπάλληλο μέχρι τον διευθύνοντα 

σύμβουλό. Αυτό αποδεικνύει σε όλους 

ότι τα ανώτερα διοικητικά στελέχη 

λαμβάνουν σοβαρά τις ευθύνες τους.

Επίσης, διαπιστώνουμε ότι τα ανώτερα 

στελέχη είναι πιθανότερο να κάνουν 

τεχνικά λάθη. Δυστυχώς είναι αλήθεια! 

Και επειδή έχουν πρόσβαση στο σύνολο 

των δεδομένων, είναι πιο πιθανό να 

στοχοποιηθούν από Χάκερ.

Η εκπαίδευση στην ασφάλεια πρέπει να 

είναι συνεχής. Οι επιθέσεις γίνονται όλο 

και πιο περίπλοκες. Οι εγκληματίες 

επωφελούνται από οποιαδήποτε 

κατάσταση, είτε πρόκειται για παγκόσμια 

πανδημία, αλλαγή νομοθεσίας, ή απλά 

για το νέο φορολογικό έτος. 

Θα προσαρμόσουν τις τακτικές τους για 

να ξεγελάσουν εσάς και την ομάδα σας με 

όποιο τρόπο μπορούν - και όλοι πρέπει 

να γνωρίζετε τις ενδείξεις.

ΤΟΜΕΑΣ #2:  
ΠΡΟΣΑΡΜΟΣΜΕΝΗ, 
ΠΟΛΥΕΠΙΠΕΔΗ 
ΑΣΦΑΛΕΙΑ

Φυσικά και χρειάζεστε λογισμικό ασφαλείας. 

Σας εμπιστεύονται τα προσωπικά τους 

δεδομένα οι πελάτες και οι υπάλληλοι σας. 

Ρεαλιστικά, η ασφάλεια «από το ράφι» δεν 

κάνει διαφορά. Χρειάζεστε ασφάλεια 

προσαρμοσμένη στην επιχείρησή σας, στις 

εφαρμογές που χρησιμοποιείτε - και με τον 

τρόπο που τις χρησιμοποιείτε.

Και αυτό είναι διαφορετικό για κάθε 

επιχείρηση. Ακολουθήστε τις συστάσεις ενός 

ειδικού σε θέματα ΙΤ - είναι απαραίτητο για να 

έχετε πραγματική προστασία.

Σας προτείνουμε να εφαρμόσετε 

πολυεπίπεδη ασφάλεια. Πολλαπλά λογισμικά 

που συνεργάζονται για τη δημιουργία 

υψηλότερου επιπέδου ασφάλειας: είναι ο 

καλύτερος τρόπος για να διατηρείτε τα 

δεδομένα σας όσο το δυνατόν ασφαλέστερα. 

Εφαρμόζετε έλεγχο ταυτότητας πολλών 

παραγόντων (MFA) - όπου δημιουργείτε έναν 

κωδικό σε μια ξεχωριστή συσκευή. Και 

σκεφτείτε να χρησιμοποιήσετε βιομετρικά 

στοιχεία, όπως σαρωτές δακτυλικών 

αποτυπωμάτων.

Σκεφτείτε τους κινδύνους που σχετίζονται με 

χαμένες και κλεμμένες συσκευές: πως η 

κρυπτογράφηση και η διαγραφή δεδομένων 

εξ αποστάσεως (wipe) θα σας ωφελήσουν.



ΤΟΜΕΑΣ #3:  
ΠΕΡΙΟΡΙΣΜΟΣ 
ΠΡΟΣΒΑΣΗΣ

Ξέρετε ποιος έχει πρόσβαση - και σε ποια 

αρχεία της επιχείρησής σας; Μπορούν 

όλοι να έχουν πρόσβαση σε όλα, ή είναι 

προσβάσιμα μόνο από εκείνους που τα 

χρειάζονται πραγματικά;

Σύμφωνα με μια παγκόσμια έκθεση 

κινδύνου δεδομένων του 2019, το 53% 

των εργοδοτών διαπίστωσε ότι 

περισσότερα από 1.000 ευαίσθητα αρχεία 

ήταν προσβάσιμα από κάθε εργαζόμενο. 

Όσο περισσότερα άτομα έχουν πρόσβαση 

σε ένα αρχείο, τόσο πιθανότερο είναι να 

παραβιαστεί.

Περιορίστε την πρόσβαση –μόνο- σε 

όσους τα χρειάζονται. Βεβαιωθείτε ότι τα 

αρχεία είναι κρυπτογραφημένα. 

Μη ξεχνάτε και τους εξωτερικούς 

συνεργάτες που ενδέχεται να έχουν 

πρόσβαση στα δεδομένα σας.

ΤΟΜΕΑΣ #4 :  
ΠΡΩΤΟΚΟΛΛΟ 
ΕΞΟΔΟΥ

Γνωρίζουμε ότι ορισμένες απειλές εκ των 

έσω είναι κακόβουλες. Αν και λυπηρό, 

είναι αλήθεια. Ένα ποσοστό αυτών των 

κακόβουλων επιθέσεων 

πραγματοποιούνται από 

δυσαρεστημένους υπαλλήλους που 

σύντομα θα φύγουν από την επιχείρηση.

Ποιο είναι λοιπόν το πρωτόκολλό για 

τους υπαλλήλους που αποχωρούν; 

Εάν δεν έχετε - δημιουργήστε ένα τώρα. 

Πρέπει να διασφαλίσετε ότι 

οποιοσδήποτε αποχωρεί από την 

επιχείρηση:

• Έχει αποκλειστεί η πρόσβασή του σε 

όλους τους λογαριασμούς

• Δεν είναι πλέον δυνατή (για αυτόν) η 

ανάκτηση αρχείων, ειδικά αν τα έχει 

«κατεβάσει» προηγουμένως σε 

προσωπικές του συσκευές

• Επιστρέφει όλες τις συσκευές που 

ανήκουν στην εταιρεία

Η ίδια αναφορά για τον παγκόσμιο 

κίνδυνο δεδομένων που αναφέραμε 

νωρίτερα, διαπίστωσε ότι το 40% των 

εταιρειών είχε περισσότερους από 1.000 

λογαριασμούς χρηστών που δεν 

χρειάζονταν, αλλά ήταν ακόμα ενεργοί.



ΤΟΜΕΑΣ #5: ΚΑΛΗ ΕΠΙΚΟΙΝΩΝΙΑ

Είναι πιθανό να επικοινωνείτε ήδη καλά με τους 

υπαλλήλους σας. Όμως, όσον αφορά την ασφάλεια, είναι 

σημαντικό να πείτε σε όλους γιατί κάνετε τα πράγματα με 

τον τρόπο που τα κάνετε - και να τους το υπενθυμίζετε 

τακτικά.

Εάν κάποιος δεν καταλάβει ότι η πρόσβαση στα αρχεία 

περιορίζεται για λόγους ασφαλείας, ενδέχεται να δώσουν 

τον κωδικό πρόσβασης τους και σε άλλον υπάλληλο για 

να διευκολύνουν τη κοινή χρήση πληροφοριών.

Εάν ένας υπάλληλος δεν γνωρίζει το λόγο χρήσης ελέγχου 

ταυτότητας πολλών παραγόντων (MFA), ή ενός password

manager, μπορεί να προσπαθεί να τα παρακάμψει -

δημιουργώντας κινδύνους στην επιχείρηση. 

Η σαφής επικοινωνία σε ολόκληρη την εταιρεία είναι ένα 

πολύ σημαντικό βήμα για να διατηρείτε την επιχείρησή 

σας (και τα δεδομένα της) ασφαλή.

Παρόλο που το προσωπικό μπορεί να ξέρει τι να κάνει -

αν δεν καταλαβαίνει γιατί το κάνει - αποτελεί κίνδυνο για 

την ασφάλεια.



ΑΥΤΟΙ ΕΙΝΑΙ ΟΙ ΠΕΝΤΕ ΒΑΣΙΚΟΙ 
ΤΟΜΕΙΣ ΓΙΑ ΤΗ ΣΤΡΑΤΗΓΙΚΗ 

ΑΠΕΙΛΩΝ ΕΚ ΤΩΝ ΕΣΩ. 
ΠΙΘΑΝΟΤΑΤΑ ΝΑ ΥΠΑΡΧΟΥΝ 
ΚΑΙ ΑΛΛΟΙ, ΑΝΑΛΟΓΑ ΜΕ ΤΟ 
ΕΙΔΟΣ ΤΗΣ ΕΠΙΧΕΙΡΗΣΗΣ, ΤΑ 
ΔΕΔΟΜΕΝΑ ΠΟΥ ΧΕΙΡΙΖΕΣΤΕ 

ΚΑΙ ΤΟΥΣ ΠΕΛΑΤΕΣ ΠΟΥ 
ΕΞΥΠΗΡΕΤΕΙΤΕ.

Το να διατηρούμε τις επιχειρήσεις ασφαλείς πριν 
αντιμετωπίσουν κάποια παραβίαση δεδομένων είναι 

αυτό που κάνουμε.

ΠΩΣ ΜΠΟΡΟΥΜΕ ΝΑ ΒΟΗΘΗΣΟΥΜΕ;

Παγγαίου & Αγγίστης 1, 118 55, Αθήνα

Τ: 2111 985 162 | Ε: info@giantstride.gr


